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Rundschreiben 03/2018

Thema: Europaische Datenschutzgrundverordnung — Herausforde-
rung fiir Unternehmen und Vereine — / Datenschutzrecht

1. Einleitung

Datenschutz wird zunehmend zu einem der wichtigsten Bereiche unternehmerischer Tatigkeit.
Nicht erst seit dem ,Facebook-Skandal" ist die Frage des Umgangs mit personlichen Daten in der
offentlichen Wahrnehmung zu einem beherrschenden Thema geworden.

Zum 25.05.2018 tritt — ohne Ubergangsfristen! — ein einheitliches europdisches Datenschutzrecht
in Kraft. Es handelt sich um unmittelbar wirksames europdisches Recht, welches in der ,Daten-
schutzgrundverordnung (DS-GVO)" enthalten ist.

Vieles, was in der Neuregelung enthalten ist, war schon bisher geltendes Recht, die neue Verord-
nung bringt trotz allem aber eine Vielzahl von Konkretisierungen und neuen Regelungen.

Da die Aufsichtsbehdrden VerstoBe gegen die Verordnung mit drastischen GeldbuBen belegen
kdnnen — die europaische Verordnung sieht eine GréBenordnung von bis zu 20 Mio. Euro oder bis
zu 4 % des Weltjahresumsatzes vor — bedarf es einer intensiven Befassung mit der Materie. Auch
wenn im Regelfall wohl GeldbuBen in derart drastischer Hohe nicht verhangt werden, so ist doch
damit zu rechnen, dass zumindest offenkundige oder schwerwiegende VerstéBe mit empfindli-
chen GeldbuBen geahndet werden kdnnen.

Die nachfolgende Abhandlung soll einen groben Uberblick (iber die neuen Regelungen geben.
Erfahrungen aus der Praxis existieren noch nicht. Von daher ist natirlich vieles noch unsicher,
manche Details werden wohl erst im Rahmen der praktischen Umsetzung und letztendlich auch
im Rahmen der Ahndung von mdglichen VerstoBen konkretisiert werden. Trotz allem sollten sich
die Verantwortlichen bis zum in Kraft treten der neuen Regelungen damit befassen.

Verantwortlich im Sinne des Gesetzes sind natirlich grundsatzlich Firmeninhaber und Unterneh-
mensleitungen sowie die flir die Datenverarbeitung im Unternehmen Verantwortlichen. Nicht au-
Ber Acht gelassen kann jedoch werden, dass etliche Bestimmungen nicht nur fiir die Datenverar-
beitung im Geschaftsverkehr Anwendung finden, sondern beispielsweise auch auf die Datenver-
arbeitung und Datenspeicherung in Vereinen oder ahnlichen Organisationen. Auch dieser Prob-
lemkreis muss sich also mit den Themen beschaftigen.

2. Grundsitzliche Uberlegungen

Die DS-GVO gilt fur weite Bereiche, sie gilt sowohl flir die vollstandige oder teilweise automati-
sierte Verarbeitung personenbezogener Daten, als auch fiir die nicht automatisierte Verarbeitung
solcher Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen. Eine
elektronische Datenverarbeitung kann auch lediglich aus einem Computer bestehen, selbst ein
nach bestimmten Kriterien geordnetes Dateisystem in ,Papierform®™ (beispielsweise eine Mitglie-
derdatei eines Vereins) kann hierunter fallen.
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Als personenbezogene Daten werden alle Informationen bezeichnet, die sich auf eine bestimmte
nattirliche Person beziehen, die Person muss identifiziert oder identifizierbar sein, beispielsweise
durch ein Nummernsystem, durch Namen, Adressen oder persoénliche Merkmale. Hierzu gehdren
beispielsweise auch Mitgliedsnummern, Religionszugehdrigkeit, Geschlecht, etc.

Unter den Begriff der Datenverarbeitung fallt jeglicher Umgang mit solchen Daten, sowohl das
Erheben, Speichern, Andern, Nutzen, als auch das Ubermitteln, Verknipfen oder Loschen der
Daten. Jeglicher Umgang mit personlichen Daten stellt ein Verarbeiten dar.

Ausgenommen vom Geltungsbereich der DS-GVO sind eigentlich nur rein private / familidre Da-
tensammlungen.

In allen Fallen, in denen die DS-GVO Anwendung finden kann, missen sich die jeweiligen Ver-
antwortlichen, sei es die Unternehmensleitung oder der Vereinsvorstand, Gber die Konsequenzen
im Klaren sein. Letztendlich ist Datenschutz ,Chefsache™ — die drastischen GeldbuBen Treffen im
Zweifel die Unternehmensleitung oder das Unternehmen an sich —, weshalb es erforderlich ist,
sich einen Gesamttiberblick zu verschaffen, in welchen Bereichen Umgang mit persénlichen Daten
erfolgt, inwieweit dieser Umgang gehandhabt wird und zu dokumentieren ist, inwieweit AuBen-
stehende in die Datenverarbeitung einbezogen sind und wie der Umgang mit diesen vertraglich
geregelt ist, weiter auch, wie mit den nach der DS-GVO bestehenden Rechten der von der Verar-
beitung betroffenen Personen umzugehen ist. Die grundséatzliche Frage, die sich jeder stellen
muss, ist natlrlich auch, ob die Verarbeitung der Daten lberhaupt nachweisbar zuldssig ist. Ge-
regelt muss auch werden, wie mit ,Pannen™ umzugehen ist, und wie im Zweifel der Kontakt mit
den Aufsichtsbehérden zu halten ist.

Nicht zuletzt ist auch zu klaren, inwieweit ein Datenschutzbeauftragter zu bestellen ist.

Verantwortlich hierflir sind alle Personen (sowohl nattirliche Personen als auch juristische Perso-
nen), die mit personenbezogenen Daten von anderen umgehen. Es kann hier sowohl eine be-
stimmte Person persdnlich verantwortlich sein, als auch eine Organisation bzw. deren Organe.

3. Verzeichnis von Verarbeitungstatigkeiten

Die DS-GVO fordert, dass die Verantwortlichen ein Verzeichnis Uber alle Verarbeitungstatigkeiten
zu fuhren haben, die in ihrem Unternehmen oder in ihrem Verein durchgeflihrt werden. Erforder-
lich ist die Dokumentation wo, wie und in welchem Zusammenhang mit personenbezogenen Da-
ten gearbeitet wird. In ein solches Verzeichnis sind beispielsweise samtliche EDV-Programme auf-
zunehmen, welche auf gespeicherte Daten von Betroffenen Zugriff nehmen, um beispielsweise
Korrespondenz zu adressieren, eMails zu versenden, Bankgeschafte zu erledigen, Beitréage einzu-
ziehen, Werbung zu verbreiten, usw.

Die Erstellung eines solchen Verzeichnisses ist Pflicht. Lediglich in wenigen Ausnahmefallen be-
steht diese Verpflichtung nicht. Theoretisch gibt es die Verpflichtung zwar nicht fiir Unternehmen
mit weniger als 250 Mitarbeitern, allerdings nur dann, wenn die Datenverarbeitung nur gelegent-
lich erfolgt und keine besonderen Datenkategorien, wie Gesundheits- oder Religionsdaten verar-
beitet werden.
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Es reicht also schon aus, wenn beispielsweise die Daten der Mitarbeiter inkl. der Religionszugehd-
rigkeit (Abfiihrung der Kirchensteuer!) gespeichert sind, um die Ausnahme hinfallig zu machen.
Wenn der Unternehmens- oder Vereinszweck nur aufgrund der Datenspeicherung erflillt werden
kann (beispielsweise die Mitgliederdateien des Vereins regelmaBig gepflegt werden, um die Ver-
einsmitglieder informieren und Beitrage einziehen zu kénnen), liegt nicht nur eine ,nur gelegentli-
che" Datenverarbeitung vor. In der Praxis werden die Falle, in welchen ein Verzeichnis nicht er-
stellt werden muss, wohl die Ausnahme bleiben.

Es handelt sich bei dem zu erstellenden Verzeichnis allerdings um ein betriebsinternes Verzeich-
nis. Dieses Verzeichnis muss Dritten (mit Ausnahme der Aufsichtsbehdrden) nicht offengelegt
werden. Eine besondere Bedeutung hat das Verzeichnis insbesondere im Hinblick darauf, dass mit
diesem Verzeichnis auch die Nachweispflichten gegeniiber der Aufsichtsbehorde erfiillt werden
kdnnen.

Eine bestimmte Form ist nicht vorgesehen, abgesehen davon, dass das Verzeichnis (nahezu
selbstredend) in deutscher Sprache aufzustellen ist. Die Aufstellung kann sowohl schriftlich, als
auch in Dateiform erfolgen.

Allerdings muss das Verzeichnis regelmaBig auf dem neuesten Stand gehalten werden. Aus Griin-
den der Dokumentation ist es empfehlenswert, Anderungen jeweils auch fiir sich gesehen zu do-
kumentieren, um zu vermeiden, dass nach einer Anderung die friihere Fassung des Verzeichnis-
ses nicht mehr verfligbar ist.

Der Mindestinhalt des Verarbeitungsverzeichnisses besteht aus folgenden Angaben:

- Name und Kontaktdaten des oder der Verantwortlichen

- Zweck der Verarbeitung

- Beschreibung der betroffenen Personenkreise und der betroffenen Datenkategorien

- Beschreibung der méglichen Empfangerkreise der Daten, insbesondere auch soweit Daten in
Drittstaaten gelangen kdnnen oder missen

- soweit Ldschfristen vorgesehen sind, Angabe der Ldschfristen

Uber den Mindestinhalt hinaus kann das Verzeichnis auch weitere Angaben umfassen. Wenn das
Verzeichnis auch betriebsintern dazu dienen soll, sich einen Uberblick iiber die Datenverarbei-
tungstatigkeiten im Betrieb zu verschaffen, ist es sinnvoll, im Verzeichnis auch die konkrete Art
der Verarbeitung zu dokumentieren (Datenerhebung, Speicherung, Datenabfrage, usw.), dartber
hinaus die flr die Datenverarbeitung bestehenden Rechtsgrundlagen.

Vor allem letzteres ist von Bedeutung, da fir jede Art von Datenverarbeitung eine Rechtsgrund-
lage existieren muss (Details im nachsten Kapitel). Auf entsprechende Anforderung der Aufsichts-
behdrden muss auch die RechtmaBigkeit der Datenverarbeitung dargelegt werden.

4. Rechtsgrundlagen fiir die Datenverarbeitung
Grundsatzlich ist das Datenschutzrecht ein restriktives Recht. Der Umgang, insbesondere die Ver-

arbeitung von personenbezogenen Daten ist grundsatzlich verboten, wenn die Datenverarbeitung
nicht ausdrticklich durch eine Rechtsgrundlage gedeckt ist.
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Die in der Praxis problemloseste Rechtsgrundlage ist natilrlich die Einwilligung der betroffenen
Person.

Soweit der Betroffene freiwillig darin eingewilligt hat, dass seine personlichen Daten in einem
bestimmten Umfang bzw. flir einen bestimmten Zweck von einem bestimmten Adressaten verar-
beitet werden, ist die Datenverarbeitung zulassig.

Auch in den Fallen, in denen eine Einwilligung des Betroffenen nicht vorliegt, kann die Datenver-
arbeitung zulassig sein. Insbesondere ist die Verarbeitung personenbezogener Daten zuldssig,
wenn die Verarbeitung fiir die Erflillung eines Vertrages oder einer sonstigen rechtlichen Ver-
pflichtung erforderlich ist, darliber hinaus ist die Verarbeitung auch dann zuldssig, wenn es flir
die Wahrung den berechtigten Interessen des die Daten verarbeitenden oder eines Dritten erfor-
derlich ist und die Interessen des von der Verarbeitung Betroffenen nicht die Interessen des Ver-
arbeitenden tberwiegen.

Aus dieser Formulierung ergibt sich bereits, dass letztendlich bei der Verarbeitung von Daten im-
mer dann, wenn nicht eine ausdrlickliche Einwilligung vorliegt, eine Interessenabwagung not-
wendig ist. Derjenige, der die Daten verarbeitet, muss also immer abwagen, ob die Erfullung des
Zwecks der Datenverarbeitung auch unter Berlicksichtigung der Interessen des Betroffenen an
der Nichtverarbeitung der Daten zulassig ist.

Diese Abwagung umgeht natirlich, wer Uber eine Einwilligung zur Verarbeitung der Daten ver-
fugt.

Eine wirksame Einwilligung setzt allerdings voraus, dass sie

- freiwillig,

- fiir einen bestimmten Zweck,

- nach klarer und verstandlicher Information des Betroffenen liber die Umstande der Daten-
verarbeitung und das Recht, die Einwilligung zu widerrufen,

- durch eine eindeutige Handlung

erfolgt ist. Vor allem die eindeutige Einwilligungshandlung ist manchmal problematisch, es reicht
nicht aus, dass beispielsweise bei einer Datenerhebung lber das Internet das Feld mit der ,Ein-
willigung zur Datenverarbeitung" bereits vorab angekreuzt ist und vom Betroffenen das entspre-
chende Kreuz entfernt werden muss (so genannte ,Opt-out-Lésung"), es ist vielmehr die aktive
Zustimmung (also das aktive Ankreuzen des entsprechenden Kastchens) erforderlich.

Die Einwilligung muss durch den die Datenverarbeitenden jederzeit nachgewiesen werden kén-
nen. Sie muss also entsprechend dokumentiert sein. Dariliber hinaus kann der Betroffene die Ein-
willigung auch jederzeit widerrufen.

Liegt eine Einwilligung nicht vor, so muss einer der anderen bereits oben erwahnten Griinde flr
die Verarbeitung der Daten vorliegen.
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Weitgehend klar ist als Rechtsgrundlage der Datenverarbeitung die Erflillung eines Vertrages. Im
Rahmen einer Vertragserfullung ist es zumindest erforderlich, die Personalien der Vertragspartei-
en (Namen, Adressen, sonstige Kontaktdaten) zu verarbeiten. Hierzu kénnen je nach Eigenart des
Vertrages auch sonstige Daten, wie z. B. Daten Uber die Zahlungsfahigkeit, gehéren.

Sind die Daten nicht zur Vertragserfiillung erforderlich, kann die Wahrung berechtigter Interessen
des fir die Datenverarbeitung Verantwortlichen ebenfalls eine Rechtsgrundlage darstellen.

Der Begriff der ,Wahrung berechtigter Interessen" ist sehr weit gefasst. Hierunter fallt beispiels-
weise die Speicherung von Daten von Verfahrensbeteiligten durch Rechtsanwadlte, hierunter kdn-
nen auch unter bestimmten Fallen die Datenverarbeitung flir Werbezwecke und Marktforschung,
aber auch die Auswertung von Kundendaten fallen. Erforderlich ist aber auch hier immer eine
Interessenabwagung.

Unabhangig davon, auf welcher Rechtsgrundlage die Datenverarbeitung beruht, ist auch die be-
rechtigte Verarbeitung von Daten an bestimmte Voraussetzungen gebunden.

Zum einen durfen die Daten nur fir den Zweck verarbeitet werden, fir den sie erhoben wurden.
Beispielsweise ist die Weitergabe von Daten, die im Zusammenhang mit einem bestimmten Ver-
trag erhoben werden, flir Werbezwecke auBerhalb der Vertragszwecke nicht zuldssig, wenn die-
ser nicht ausdriicklich zugestimmt wurde.

Dariliber hinaus missen die Daten natlirlich richtig sein. Es muss vor allem sichergestellt werden,
dass die Daten aktuell gehalten werden, umgekehrt muss fiir den Betroffenen die Mdglichkeit
gegeben sein, ohne unzumutbaren Aufwand zu veranlassen, dass seine Daten bei Anderungen
der Verhdltnisse auch angepasst werden (also beispielsweise Adressanderungen, Namensande-
rungen infolge Heirat oder dhnliches).

Eine langerfristige Speicherung der Daten muss im Ubrigen erforderlich sein. Insbesondere, wenn
fur das konkret bestehende Verhaltnis zwischen dem Betroffenen und dem Datenverwender nicht
mehr existiert und auch keine sonstigen Pflichten mehr bestehen, die Daten zu speichern (diese
Verpflichtungen kénnen sich beispielsweise aus Aufbewahrungsvorschriften im Steuerrecht oder
anderen Regelungen ergeben), missen die Daten geléscht werden oder zumindest soweit ano-
nymisiert werden, dass eine individuelle Zuordnung nicht mehr méglich ist.

Von besonderer Bedeutung ist, dass die Einhaltung der genannten Vorschriften nicht nur im In-
nenverhaltnis erforderlich ist, sondern von den Verantwortlichen auch dokumentiert und in be-
stimmten Fallen nachgewiesen werden muss.

Bei dieser Dokumentationspflicht handelt es sich um eine Verpflichtung, die die zustandigen Auf-
sichtsbehdrden relativ leicht Gberprifen kénnen. Hier missen die Behérden eigentlich nur verlan-
gen, dass die entsprechenden Unterlagen zur Dokumentation vorgelegt werden. Es kann also
damit gerechnet werden, dass die Behdrden vor allem auf diesen Gesichtspunkt einen Schwer-
punkt ihrer Kontrolltatigkeiten legen werden, da hier relativ einfach die schriftlich dokumentierte
Einhaltung der Vorschriften kontrolliert werden kann.

Von daher ist dringend zu empfehlen, dass die Einhaltung dieser Vorschriften (durch das oben
bereits beschriebene Verfahrensverzeichnis) klar dokumentiert wird.
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Ebenso zu dokumentieren ist im Ubrigen auch, dass nicht nur die jeweils fiir den Datenschutz
Verantwortlichen ihren Verpflichtungen nachkommen, sondern dass alle die mit personlichen Da-
ten in Berlihrung kommen, auf die Einhaltung der Vorschriften verpflichtet werden.

5. Verarbeitung von Daten durch Dritte

Wenn Daten im Auftrag eines Anderen verarbeitet werden, liegt eine so genannte Auftragsverar-
beitung vor. Dies betrifft nicht nur die direkte Verwendung der Daten (beispielsweise die Uberlas-
sung von Kundendaten an ein Call-Center, die Uberlassung der Buchhaltung an ein externes
Buchhaltungsbiiro oder den Steuerberater), sondern auch Tatigkeiten, die mit einem Zugriff auf
gespeicherte Daten als ,Nebeneffekt" verbunden sind. Hierzu gehoért beispielsweise der IT-
Dienstleister, der die EDV-Anlage eines Unternehmens wartet und im Rahmen seiner Wartungs-
arbeiten naturgemaf auch die Mdglichkeit hat, auf die auf dieser EDV-Anlage gespeicherte Daten
zuzugreifen.

Fir die Auftragsverarbeitung gelten gesonderte Regelungen.

Je nachdem, welche Tatigkeiten im Rahmen einer ,externen Auftragsverarbeitung® ausgefiihrt
werden, kann unter bestimmten Voraussetzungen die Einwilligung der betroffenen Personen zur
Datenweitergabe erforderlich sein. Dies ist allerdings nicht immer der Fall. Wenn der Auftragsver-
arbeiter lediglich genau definierte Tatigkeiten weisungsgebunden ausibt (beispielsweise die
Buchhaltung des Unternehmens extern erledigt wird), ist eine ausdriickliche Einwilligung oder
sonstige gesetzliche Grundlage nicht erforderlich. Handelt es sich allerdings um eine Datenwei-
tergabe zur Erbringung externer Leistungen, wie Kundenbetreuung, Inkassotdtigkeit mit Forde-
rungsubertragung, etc., bedarf es méglicherweise einer Einwilligung.

Jedenfalls besteht die Verpflichtung, einen Auftragsverarbeiter sorgféltig auszuwahlen, insbeson-
dere unter Berticksichtigung der Frage, ob dieser die datenschutzrechtlich einwandfreie Auftrags-
durchflihrung gewahrleisten kann. Darlber hinaus ist eine vertragliche Vereinbarung erforderlich,
die insbesondere die gesamten Vertragsumstdnde genau definiert und die die notwendige Ver-
pflichtung zur Vertraulichkeit und Einhaltung der datenschutzrechtlichen Vorschriften enthalt.
Auch der Verbleib der Daten bei Beendigung des Auftragsverhaltnisses ist zu regeln. Der Auftrag-
geber muss sich in diesen Fallen auch Kontrollrechte einrdumen lassen, um sicherzustellen, dass
er die Erflillung seiner Verpflichtungen durch den mit der Verarbeitung beauftragten Dritten kon-
trollieren kann. Hierzu gehort auch die Erforderlichkeit, sich Zutrittsrechte zu den Betriebsraumen
zu verschaffen. Dies ist vor allem dann von Bedeutung, wenn beispielsweise freiberuflich tatige
Dritte in ihrer Privatwohnung arbeiten. In diesem Fall steht einem Betretungsrecht zunachst das
Recht an der eigenen Wohnung entgegen, so dass man sich entsprechende Betretungsrechte
ausdriicklich zusichern lassen muss, um die Kontrolle im Rahmen des Vertragsverhaltnisses si-
cherzustellen. Zu regeln ist auch das Vorgehen bei Beendigung des Vertragsverhaltnisses, insbe-
sondere auf welchem Weg eine Riickgabe der Daten oder eine Léschung sichergestellt werden
kann.
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6. SicherheitsmaBnahmen bei der Datenverarbeitung

Eine Kernanforderung bei jeglicher Verarbeitung von Daten ist die (technische) Realisierung von
SicherheitsmaBnahmen. Inzwischen dirfte auch dem letzten Verwender von EDV-Techniken klar
sein, dass die Nutzung der elektronischen Datenverarbeitung mit vielfdltigen Problemen und Risi-
ken verbunden ist. Cyber-Angriffe, Pishing-Versuche, Hacker — eine Vielzahl von Schlagworten
kennzeichnet die Bedrohungen der elektronischen Datenverarbeitung. Durch entsprechende Si-
cherheitsliicken kdénnen fahrldssig oder auch aufgrund vorsatzlich begangener Straftaten eine
Vielzahl von teils duBerst sensiblen Daten in falsche Hande geraten.

Durch entsprechende SicherheitsmaBnahmen muss sichergestellt werden, dass die Daten vertrau-
lich bleiben, also geschiitzt sind, die Integritdt der Daten, also die Unversehrtheit der Informatio-
nen sichergestellt ist und die Daten auch jederzeit verfligbar sind, also nicht durch Pannen, Feh-
ler oder Eingriffe Dritter die Zugriffsmdglichkeit auf die Daten beeintrachtigt ist.

Zur Sicherstellung der technischen Voraussetzungen fiir den sicheren Datenumgang bedarf es
eines ausreichenden technischen Sachverstandes. Die Zeiten, in denen ein ,interessierter Laie" in
der Lage ist, mit einfachen Mitteln kleines Netzwerk in einem kleineren Unternehmen ohne Inan-
spruchnahme entsprechender Spezialisten sicher zu betreiben, diirften weitgehend vorbei sein.
Zu groB sind inzwischen die technischen Anforderungen und auch die Risiken.

Um die notwendige Datensicherheit zu gewahrleisten, bedarf es einerseits einer Vielzahl von or-
ganisatorischen MaBnahmen, andererseits aber auch technischer Vorrichtungen und technischer
Vorsorge, fur die entsprechender Sachverstand in Anspruch genommen werden sollte. Derartiger
Sachverstand ist zwar nicht ,umsonst® zu haben, die Kosten hierflir liegen aber weit unter den
Kosten, die durch Pannen in diesem Bereich verursacht werden kdnnen.

Betriebsintern muss sichergestellt werden, dass nur die Personen Zugriff auf Daten haben, die
den Zugriff auch benétigen. Dies kann durch Vergabe von unterschiedlichen Benutzerrechten
geschehen, durch Sperren des Zugangs zu bestimmten Bereichen der EDV etc. Wichtig ist auch,
an ausscheidende Mitarbeiter zu denken, um sicherzustellen, dass diese z. B. nicht Uber noch
vorhandene Passworter Zugang zu sensiblen Daten erhalten kdnnen.

Erforderlich ist auch eine genaue Analyse der mdglichen Risiken, die durch fahrlassig begangene
Fehler, vorsatzliche Eingriffe von auBen oder auch durch technische Probleme (Systemabstiirze)
oder Einfllisse von auBen (bspw. Brand — oder Wasserschaden) entstehen kénnen. Fir alle diese
Risiken bedarf es einer entsprechenden Risikoanalyse und der Entwicklung von AbwehrmaBnah-
men.

Zur Sicherstellung der technischen Sicherheit der Datenverarbeitung gehért auch der Einsatz von
Verschliisselungstechnologien, soweit diese erhaltlich sind und soweit diese auch in der taglichen
Handhabung praktikabel sind. Auch hier bedarf es einer fachkundigen Betreuung, vor allem auch
dann, wenn es darum geht, dass auf die EDV-Anlage eines Unternehmens von auBen zugegriffen
werden soll (z. B. wenn Mitarbeiter von zu Hause oder vom Mobilgerdt aus arbeiten und auf die
Server zugreifen). Hier ist auf jeden Fall darauf zu achten, dass die technischen SicherheitsmaB-
nahmen einen unbefugten Zugriff Dritter verhindern. Nicht unproblematisch ist in diesem Zu-
sammenhang die Nutzung eigener (privater) Gerate der Mitarbeiter.
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Zur Gewéhrleistung der SicherheitsmaBnahmen gehért im Ubrigen auch, dass die Systeme auf
dem neuesten Stand gehalten werden und vor allem Sicherheitsupdates und Erganzungen regel-
maBig auf dem neuesten Stand gehalten werden.

Ein besonderes Augenmerk sollte man im Ubrigen auch auf die E-Mail-Korrespondenz legen. Vor
allem bei der Versendung an eine gréBere Anzahl von Adressaten muss darauf geachtet werden,
dass nicht samtliche Adressdaten aller E-Mail-Empfanger fir alle Adressaten der E-Mail erkennbar
sind (,Bcc" — Versand). Besonders muss natirlich auch darauf geachtet werden, dass E-Mails
nicht falsch adressiert werden.

Unverzichtbar ist natlirlich auch das Vorhalten entsprechender Virenschutzsoftware, von Firewalls
und ahnlichem. Die beste Firewall nltzt aber nichts, wenn sicherheitsrelevante Bereiche (EDV-
Arbeitsplatze, Serverraume und dhnliches) ohne besondere SicherungsmaBnahmen betreten wer-
den koénnen und sich Unbefugte auf diesem Weg Zugriff ,am Gerat" verschaffen kénnen.

Zur Datensicherheit gehért auch eine Absicherung gegen Datenverluste aller Art (sei es durch
Eingriffe Dritter oder auch nur durch technische Defekte). Unverzichtbar ist also auch eine regel-
maBige Datensicherung, wobei es empfehlenswert ist, die Sicherung so zu organisieren, dass
auch bei gréBeren Ungliicksfallen — man denke an einen Brand in den Betriebsraumen — nicht
samtliche Daten verloren sind, z. B. durch raumlich getrennte Verwahrung von Sicherheitskopien.

7. Datenschutzbeautragter

Besonders heikel kdnnte die Verpflichtung in der neuen DS-GVO sein, einen Datenschutzbeauf-
tragten zu benennen. Zweck des Datenschutzbeauftragten ist die Selbstkontrolle des Unterneh-
mens im gesamten Benbereich des Datenschutzes.

Ob ein Datenschutzbeauftragter bestellt werden muss bestimmt sich nach verschiedenen Ge-
sichtspunkten.

Erforderlich ist ein Datenschutzbeauftragter auf jeden Fall dann, wenn mindestens 10 Personen
im Unternehmen mit der automatisierten Datenverarbeitung befasst sind.

Auch Betriebe, die diese Personenzahl nicht erreichen, missen einen Datenschutzbeauftragten
bestellen wenn sie bestimmte besonders sensible Daten verarbeiten wie z.B. Gesundheitsdaten,
genetische Daten, Daten Uber rassische oder ethnische Herkunft, politische Einstellung, religitse
oder weltanschauliche Uberzeugung, Gewerkschaftszugehérigkeit oder Straftaten. Gehort die
Verarbeitung derartiger Daten zum Kernbereich des Unternehmens, ist ein Datenschutzbeauftrag-
ter auch bei kleineren Unternehmen erforderlich. Ein Datenschutzbeauftragter ist im Ubrigen auch
erforderlich, wenn zur Tatigkeit des Unternehmens gehort, Personen regelmaBig und systema-
tisch zu tiberwachen.

In den meisten Fallen wird ein Datenschutzbeauftragter schon deswegen erforderlich sein, weil
mehr als 10 Personen mit der Datenverarbeitung befasst sind. Es ist unbedeutend, ob es sich um
Vollzeit- oder Teilzeitkrafte handelt oder ob es sich bspw. in einem Verein um ehrenamtlich Tatige
handelt. Es zahlt nur die Zahl der Personen. Auch wenn die Zahl von 10 Personen nicht erreicht
wird, muss bei Verarbeitung bestimmter Daten ein Datenschutzbeauftragter bestellt werden.
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Dies ist z.B. der Fall, wenn in einem Unternehmen aus dem Bereich der Gesundheitssorge Daten
verarbeitet werden, die fiir den Unternehmenszweck erforderlich sind (also bspw. Daten von Pa-
tienten bzw. Kunden). Anders ist dies nur dann, wenn die sensiblen Daten lediglich aufgrund ei-
ner gesetzlichen Verpflichtung gespeichert werden ohne das es fiir die betriebliche Tatigkeit da-
rauf ankommen wirde (wenn bspw. die Daten der Religionszugehérigkeit der Mitarbeiter flir
Zwecke der Lohnbuchhaltung gespeichert werden).

Auch wenn ein Datenschutzbeauftragter nicht zwingend erforderlich ist, kann er freiwillig benannt
werden. In Betracht kommt sowohl ein interner Datenschutzbeauftragter, also ein eigener Mitar-
beiter des Unternehmens, als auch ein externer Dienstleister. Sofern ein eigener Mitarbeiter be-
nannt werden soll, darf dies dann allerdings nicht in Konflikt mit seiner sonstigen Tatigkeit kom-
men. Wohl nicht in Betracht als Datenschutzbeauftragter kommt z.B. ein Mitarbeiter, der fir die
EVD-Anlage des Unternehmens verantwortlich ist.

Zur Person des Datenschutzbeauftragten ist zumindest derzeit noch streitig, ob Datenschutzbe-
auftragter auch ein (Mit-) Inhaber des Betriebes sein kann. Diese Frage ist zumindest derzeit
noch nicht abschlieBend geklart.

Die Benennung muss zwar nicht schriftlich erfolgen, sollte aber dokumentiert sein. Sinnvoll ist
also auf jeden Fall den Datenschutzbeauftragten schriftlich zu benennen.

Der Aufgabenbereich des Datenschutzbeauftragten ist vielfdltig. Er sollte Verantwortliche und die
Mitarbeiter des Betriebes hinsichtlich ihrer Pflichten informieren, die Einhaltung der gesetzlichen
Vorschriften Gberwachen, beraten, als Anlaufstelle fiir die Aufsichtsbehérde dienen und mit dieser
zusammen arbeiten und betroffene Personen bei DatenschutzverstéBen beraten. Er ist allerdings
nicht verantwortlich fiir die Umsetzung der Datenschutzvorschriften, verantwortlich bleibt die Ge-
schaftsleitung bzw. die Verantwortlichen.

Die Person des Datenschutzbeauftragten ist der Aufsichtsbehdrde mitzuteilen. Die Kontaktdaten
sind im Ubrigen auch zu verdffentlichen. Der Datenschutzbeauftragte ist zwar nicht persénlich zu
benennen, allerdings ist zumindest dessen Kontaktadresse bspw. die E-Mail-Adresse zu benen-
nen. Zu beachten ist, dass, wenn der Datenschutzbeauftragte (iber eine E-Mail-Adresse zu errei-
chen ist, die Eingdnge unter dessen E-Mail-Adresse nur von diesem selbst oder seinem Vertreter
gelesen werden koénnen.

Grundsétzlich ist zur Problematik des Datenschutzbeauftragten anzumerken, dass die Uberprii-
fung, ob ein Datenschutzbeauftragter erforderlich ist und ob ein solcher bestellt ist, fir die Auf-
sichtsbehdrden sehr einfach zu bewerkstelligen ist. Dies erleichtert den Behdrden nattirlich die
Aufgabe, umso mehr ist zu erwarten, dass die Uberpriifung, ob ein Datenschutzbeauftragter be-
stellt ist, von den Behdrden grindlich vorgenommen wird und ggf. auch sanktioniert wird. Von
daher sollte jeder Betrieb auf jeden Fall bis zum Inkrafttreten der Regelung am 25.05.2018 Uber-
prifen, ob ein Datenschutzbeauftragter bestellt werden muss und ggf. einen Datenschutzbeauf-
tragten bestellen.

Dieser muss nattirlich fiir seine Tatigkeit grundsatzlich geeignet sein, es ist allerdings viel schwie-
riger zu Uberprifen, ob eine Person flir die Aufgabe als Datenschutzbeauftragter geeignet ist, als
zu Uberpriifen, ob ein Datenschutzbeauftragter iberhaupt existiert. Im Zweifel ist es daher bes-
ser, eine nicht optimal geeignete Person als Datenschutzbeauftragten zu benennen als gar keinen
Datenschutzbeauftragten zu bestellen. Letzteres kann von den Aufsichtsbehdérden dann mit Si-
cherheit sanktioniert werden.
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8. Rechte von Personen die von der Datenverarbeitung betroffen sind

Die neue DS-GVO verpflichtet Unternehmen und Vereine, die Datenverarbeitung betreiben, zur
Wahrung von verschiedenen Rechten der von der Datenverarbeitung betroffenen Personen.

Zunachst besteht die Verpflichtung, die von der Datenverarbeitung betroffenen, in praziser,
transparenter, verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache
zu informieren, was zu welchem Zweck mit personenbezogenen Daten geschieht.

Zu informieren ist insbesondere (iber:

- Namen und Kontaktdaten des Verantwortlichen

-  Kontaktdaten des Datenschutzbeauftragten, soweit ein solcher bestellt ist

- Zwecke fir die die Daten verarbeitet werden

- Rechtsgrundlagen der Datenverarbeitung bzw. Interessen des die Daten Verarbeitenden,
wenn die Daten aufgrund einer Interessensabwagung verarbeitet werden

- modgliche Empfanger der Daten, wenn diese weitergegeben werden sollen

- Dauer der Speicherung der Daten bzw. Kriterien einer Datenléschung

- Hinweise auf Auskunfts-, Berichtigungs- und Léschungsrechte

- Hinweise auf die Mdglichkeit eine erteilte Einwilligung jederzeit ohne Begriindung zu widerru-
fen

- Hinweis auf das Beschwerderecht bei der Aufsichtsbehdrde

Auch bisher schon stand den Betroffenen ein Recht auf Auskunft zu. Der Verarbeiter muss eine
Auskunft lediglich erteilen, wenn der Betroffene dies beantragt. Dem Betroffenen muss auf seinen
Antrag hin mitgeteilt werden, welche Daten (iber ihn gespeichert sind bzw. er muss auch dartber
informiert werden, dass keine Daten gespeichert sind, wenn dies nicht der Fall ist. Das Auskunfts-
recht umfasst das Recht auf Erteilung einer Auskunft darliiber welche Daten zu der Person insge-
samt erfasst sind, zu welchem Zweck diese verarbeitet werden, welche Daten verarbeitet werden,
an wen diese weitergegeben werden und wie lange diese voraussichtlich gespeichert werden und
ein Hinweis auf die weiteren betroffenen Rechte und die Beschwerdemdglichkeiten. Die Auskunft
ist konkret anhand der Daten des jeweils Auskunftsersuchenden zu erteilen und darf nicht ledig-
lich allgemein erteilt werden. Auskunft ist im Ubrigen kostenlos zu erteilen.

Soweit die Daten fehlerhaft sind, hat der Betroffenen einen Anspruch auf Berichtigung der Daten.

Ein Anspruch auf Léschung besteht, wenn die weitere Speicherung nicht mehr erforderlich ist und
es insbesondere hierflir keine Rechtsgrundlage gibt. Auch von Haus aus unrechtmaBig erhobene
und gespeicherte Daten sind zu I6schen. Soweit Streitigkeiten Uber die Richtigkeit der Daten be-
stehen, darf der fir die Verarbeitung Verantwortliche die Daten zwar noch speichern, aber nicht
mehr verarbeiten, also bspw. Dritten libermitteln.

Sowohl eine Berichtigung als auch eine Ldschung sind den Berechtigten nachzuweisen. Bei einer

Berichtigung kann dies durch Ubermittlung der aktualisierten Daten geschehen, bei der Léschung
reicht es aus, dass verbindlich mitgeteilt wird, dass die Daten geldscht sind.
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Neu ist im Ubrigen auch ein Recht auf Dateniibertragbarkeit. Soweit ein Betroffener personenbe-
zogene Daten an einen Verwender Ubermittelt hat, hat er einen Anspruch darauf, dass er diese in
einem gangigen Dateiformat zur Verfiigung gestellt bekommt oder diese an einen anderen wei-
tergeleitet werden. Dies gilt aber nur fir die Daten, die der Betroffene selbst tibermittelt hat.

Betroffene kdnnen dariiber hinaus der Verarbeitung ihrer Daten widersprechen. Allerdings muss
er plausible Griinde dafiir nennen weshalb er der Verarbeitung widerspricht, wenn die Datenver-
arbeitung auf einer Interessenabwagung zwischen den Interessen des Verwenders und des Be-
troffenen beruht. Wenn der Betroffene hier neue Gesichtspunkte vorbringt, muss der die Daten
Verarbeitende eine erneute Interessenabwagung vornehmen, ob die Datenverarbeitung (weiter-
hin) gerechtfertigt ist.

Widerspricht der Betroffene allerdings der Verwendung von Daten fiir WerbemaBnahmen, so be-
darf es hierflir keiner Griinde. Wird WerbemaBnahmen widersprochen, diirfen die Daten nicht
mehr hierfiir verwendet werden.

Vor allem die Vielzahl von mdglichen Betroffenen flihrt letztendlich dazu, dass es erforderlich ist,
sich mit diesen Rechten individuell auseinanderzusetzen und auch sich damit auseinanderzuset-
zen wie auf die Geltendmachung dieser Rechte reagiert werden soll.

9. Datenschutzverletzungen

GroBen Wert legt die gesetzliche Neuregelung auf Verhaltensvorgaben, wenn es zu einer ,Verlet-
zung des Schutzes personenbezogener Daten® kommt. Eine solche Verletzung liegt immer dann
vor, wenn die gewilnschte Datensicherheit beeintrachtig ist. Unbedeutend ist, ob diese Verlet-
zung versehentlich oder bewusst erfolgt ist. Es bedarf hier also keines bewussten VerstoBes. In
Betracht kommt neben einer unbefugten Offenlegung oder unbefugtem Zugang auch Datenver-
lust oder Datenveranderung. Auch nur denkbar negative Konsequenzen sind ausreichend, es ist
nicht erforderlich, dass es zu irgendeinem nachweisbaren Schaden der betroffenen Person
kommt. Neben der mdglichen Vernichtung der Daten (also z.B. einer Léschung) betrifft die Rege-
lung auch den Verlust der Daten, wenn also die Daten nicht mehr zugangig sind (bspw. bei Dieb-
stahl eines Datentragers oder ahnlichem).

Bei einem unbefugten Zugriff auf die Daten reicht schon die Mdglichkeit des unbefugten Zugriffs.
Es muss sich also noch nicht einmal ein unbefugter Zugriff ereignet haben.

Bei allen Fallen der Verletzung des Datenschutzes besteht die Pflicht diese unverziglich der Auf-
sichtsbehérde zu melden. Nur dann wenn die Verletzung voraussichtlich nicht zu einem Risiko fiir
Rechte und Freiheiten der betroffenen Personen fiihrt, entfallt die Meldepflicht. Dies ist allerdings
sicherlich nur in Ausnahmefallen der Fall. Denkbar ware hier z.B. der Fall, dass irgendwelche Da-
ten zerstort werden, die sowieso schon langst hatten geldscht sein missen und damit unwieder-
bringlich verloren sind.

Die Meldepflicht besteht, sobald der VerstoB bekannt ist, wobei daflir Sorge getragen werden
muss, dass VerstdBe den Verantwortlichen mitgeteilt werden.
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Die Meldung hat ,unverzuglich" zu erfolgen. Es darf im Zweifel nicht damit zugewartet werden,
bis alle Einzelheiten eines mdglichen VerstoBes bekannt und aufgeklart sind, insbesondere, wenn
mit einer Zeitverzégerung zusatzliche Risiken verbunden sind. Schon wenn die ersten Informatio-
nen vorliegen, besteht die Meldepflicht, ggf. besteht dann die Pflicht Details zum Sachverhalt
noch nach zu melden, wenn diese bekannt werden.

Das Gesetz geht davon aus, dass ,unverziglich® einem Zeitraum von max. 72 Stunden entspricht.
Dieser Zeitraum wird wohl auch nur in Ausnahmeféllen Uberschritten werden dirfen, wenn dies
besonders begriindet werden kann.

VerstdBe gegen die Verpflichtungen sind mit hohen GeldbuBen bedroht.

Dariliber hinaus besteht die Verpflichtung, betroffene Personen zu benachrichtigen. Diese Ver-
pflichtung besteht allerdings nur dann, wenn ,voraussichtlich ein hohes Risiko flir die personli-
chen Rechte und Freiheiten" der betroffenen Person besteht.

Ob dieses Risiko besteht, ist jeweils im Einzelfall abzuwagen. Hierbei kann natlrlich auch bertick-
sichtigt werden, dass evtl. abhanden gekommene Daten besonders gesichert sind — bspw. durch
Verschllsselung — und ein Zugang nicht ohne weiteres mdglich ist. Es setzt aber natlirlich dann
auch voraus, dass entsprechende SicherungsmaBnahmen auch friihzeitig getatigt wurden.

Besonders die Verstandigung betroffener Personen kann natiirlich auch Risiken mit sich bringen.
Die Frage, ob eine Benachrichtigung notwendig ist, muss daher im Einzelfall konkret und sorgfal-
tig abgewogen werden. Wird die Person benachrichtigt, besteht natirlich das Risiko, dass diese
ihrerseits Schadensersatz- oder Haftungsanspriiche gelten macht — berechtigterweise oder auch
unberechtigt —. In diesem Fall empfiehlt sich auf jeden Fall eine griindliche Uberlegung und ggf.
auch Beratung.

Ist die Benachrichtigung erforderlich, so ist die betroffene Person unter Angabe des Datenschutz-
beauftragten oder eines sonstigen Ansprechpartners dariiber zu informieren, welche Verletzung
sich ereignet hat, welche Folgen diese wahrscheinlich oder méglicherweise fiir den Betroffenen
hat und ein Hinweis darauf, welche MaBnahmen zur Vermeidung von Nachteilen und negativen
Folgen ergriffen wurden bzw. welche MaBnahmen dem Betroffenen empfohlen werden, um einen
Schaden zu vermeiden.

10. Mogliche Folgen von Versto3en

VerstdBe gegen die Datenschutzvorschriften bringen finanzielle Risiken in verschiedener Hinsicht
mit sich. Zum einen koénnen die Aufsichtsbehdrden GeldbuBen in erheblicher Hohe verhangen. Die
in der Verordnung genannten Betrage erreichen astronomische Hohen. Auch wenn diese Betrage
sicherlich in dieser H6he nicht bei alltéaglichen VerstéBen verhdangt werden, so ist doch damit zu
rechnen, dass schon allein die Hohe der maximal angedrohten GeldbuBen dazu flihrt, dass im
Zweifel die Behdrden auch fiir leichtere VersttBe schon sehr schmerzhafte GeldbuBen verhdngen.
Die Verordnung sieht ausdriicklich vor, dass die GeldbuBen in jedem Einzelfall wirksam, verhalt-
nismaBig und abschreckend sein sollen.
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Ob sich bei der Hohe der GeldbuBen gegeniiber der bisherigen Praxis — auch bis jetzt waren Ver-
stoBe gegen Datenschutzvorschriften ja mit BuBgeldern bedroht — Anderungen ergeben, wird
man abwarten missen. Zu vermuten ist aber, dass die Zahl der VerstoBe, bei denen BuBgelder
verhangt werden, steigen werden.

Als weiteres nicht zu unterschatzendes Risiko kommt auch die Verpflichtung zum Schadenersatz
hinzu. Ist einem Betroffenen ein Schaden entstanden, so hat er Anspruch auf Schadensersatz.
Dies kann zum einen Anspruch auf Ersatz tatsachlich entstandener materieller, also in Geld direkt
zu bemessender Schaden, sein. Zu denken ist aber auch an sog. ,immaterielle Schadensersatzan-
spriiche", die den Anspruch auf Schmerzensgeld nach sich ziehen kénnen. Hier wird man natdir-
lich abwarten miissen wie die Praxis, insbesondere die in diesem Fall dann zustandigen Zivilge-
richte, VerstoBe bewerten werden und in welcher Hohe sie im Zweifel Schmerzensgelder zuspre-
chen werden, wenn ein Betroffener geltend macht er sei durch einen Datenschutzverstof3 in sei-
nen Personlichkeitsrechten verletzt worden. Auch hier kann es durchaus um Forderungen in be-
trachtlicher Hohe gehen.

Nicht zuletzt kénnen auch Mitbewerbe mdglich offenkundige VerstoBe als Wettbewerbswidriges
Verhalten abmahnen.

Wie sich die Ahndungspraxis in der Zukunft entwickelt, lasst sich momentan nur schwer vorher
sehen. Die Befugnisse der Aufsichtsbehtérden gehen nach den gesetzlichen Neuregelungen sehr
weit. In welchem Umfang und mit welcher Intensitat die Behérden dann letztendlich ihren Ver-
pflichtungen nachkommen, wird sicherlich auch davon abhangig sein, wie sich die personelle und
materielle Ausstattung der Behdrden in der Zukunft darstellt. Man sollte allerdings nicht darauf
spekulieren, dass die Behdrden den Verst6Ben sowieso nicht nachgehen werden, da sie dazu
nicht gerstet sind. Auch wenn vielleicht in der ersten Zeit die Kontroll- und Ahndungspraxis nicht
zu intensiv ausfallt, besteht immer die Gefahr, dass aufgrund einer konkreten Beschwerde — sei
sie berechtigt oder unberechtigt — die Behdrde tatig wird und dann ,,auch etwas findet".

Nicht auBer Acht gelassen sollte im Ubrigen allerdings auch der Aspekt werden, dass die Auf-
sichtsbehérden nach der gesetzlichen Bestimmung auch gehalten sind, die Verantwortlichen bei
der Umsetzung der Datenschutzvorgaben zu beraten und zu informieren. Insoweit besteht auch
eine Verpflichtung den Betroffenen mit Ratschlagen und Hinweisen zur Seite zu stehen.

11. Zusammenfassung

Die neuen Regelungen stellen eine Vielzahl von Anforderungen auf, die sicherlich in manchen
Fallen nur schwer zu erfiillen sind. Als erste Schritte sind sicherlich erforderlich, dass sich die in
jedem Betrieb verantwortlichen einen Uberblick verschaffen, welche Anforderungen in ihrem Un-
ternehmen zu erfillen sind. Dies muss natlrlich in jedem Unternehmen und in jedem Betrieb
gesondert ermittelt werden. Es gibt hier auch keine ,Musterlésungen®.

Wichtig ist aber, dass zundachst einmal festgeschrieben wird, wer fiir welche MaBnahmen und
welche Bereiche zustandig ist und auch die Verantwortung dafiir tragt. Fir alle Einzelpunkte die
im Rahmen der DS-GVO zu erfiillen sind, muss ein federfiihrend Verantwortlicher festgelegt wer-
den. Aufgabe der Unternehmensleitung ist es, dies zu Giberwachen und zu kontrollieren und na-
tlrlich auch daflir Sorge zu tragen, dass geeignete Personen fiir die jeweiligen Tatigkeiten be-
stimmt werden.
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Die gesetzliche Regelung sieht vor, dass Datenschutz ,Chefsache" ist. Dies bedeutet, dass sich
der Chef entweder selbst kiimmern muss oder eine Person als Verantwortlichen benennen muss,
der fir seine Aufgabe auch geeignet ist. Die verschieden sich aus der Umsetzung der DS-GVO
ergebenden Problemkreise kdénnen natirlich auch von verschiedenen Personen verantwortlich
erledigt werden. Wichtig ist allerdings das klar ist, wer fir was zustandig ist. Wichtig ist auch,
dass sichergestellt wird, dass alle Mitarbeiter, die mit der Datenverarbeitung zu tun haben (dies
sind in manchen Betrieben praktisch alle Mitarbeiter) Gber die von ihnen zu beachtenden Grund-
regeln verantwortlich informiert werden.

Betrieblich muss im Ubrigen auch sichergestellt sein, dass die Anforderungen der DS-GVO auch
ordnungsgemal ,fortgeschrieben™ werden. Insbesondere im Hinblick auf sich andernde techni-
sche Entwicklungen und sich d@ndernde Betriebsablaufe muss regelmaBig Uberpriift werden, ob
die Dokumemtation des Datenschutzes noch den Realitdten und den gesetzlichen Anforderungen
entspricht. Hier bedarf es der Vorgabe einer regelméBigen Uberpriifung der MaBnahmen.

Wer die notwendigen MaBnahmen ergreift, wird andererseits auch wenig Furcht vor Problemen
oder Ansprlichen von Betroffenen haben missen.
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